セキュリティ事故の報告書（社内用）
※ ［　　］を自社の内容に置き換えてください。分かっている範囲で早めに第一報を出し、分からない項目は「調査中」と書きます。続報・最終報では、判明したことを書き足して報告の区分と版を改めます。この様式は社内用です。
1. 報告の基本情報
	項目
	内容

	報告書の番号
	［　　］

	報告の区分と版
	［第一報・続報・最終報］（版［　］）

	作成日時
	［　　年　月　日　時　分］

	作成者（所属・名前）
	［　　］

	報告先
	［経営者、関係する部署　　］



2. 事故の概要
	項目
	内容

	事故の分類
	［システムの停止・ウイルスの感染・情報の漏えい・その他］

	関係する事業者（委託元・委託先を含む）
	［　　］

	責任者と担当者（所属・名前）
	［　　］

	発覚の日時（事故に気づいた日時）
	［　　］

	発生の日時（調べて分かった日時）
	［　　／調査中］

	起きていること（被害や表に出ていること）
	［　　］

	想定される原因（現時点）
	［　　／調査中］



3. 5W1Hでの整理
	観点
	内容

	いつ（発生と発覚の日時）
	［　　］

	どこで（場所、システムや機器の所在）
	［　　］

	誰が（関係者、責任者、担当者）
	［　　］

	誰を（被害を受けた人・取引先・顧客）
	［　　］

	何を（対象のシステムや情報）
	［　　］

	なぜ（想定される原因）
	［　　］

	どうしたのか（起きていることと対応の経過）
	［　　］



4. 対応の経過
発生から現在までを、時系列で1行ずつ書き足します。
	日時
	行ったこと
	担当
	メモ

	［　　］
	［　　］
	［　　］
	［　　］

	［　　］
	［　　］
	［　　］
	［　　］

	［　　］
	［　　］
	［　　］
	［　　］



5. 影響の範囲
	項目
	内容

	対象のシステムと情報
	［　　］

	件数・人数
	［　　／調査中］

	個人データの有無
	［含む・含まない・確認中］（含む場合は項目：［　　］）

	取引先・顧客への影響
	［　　］

	業務への影響（止まっている業務、再開の見込み）
	［　　］



6. システムの状況
	項目
	内容

	システムの概要
	［　　］

	アプリケーションとバージョン
	［　　］

	OSと物理的な所在地
	［　　］

	構成図（あれば添付）
	［添付あり・なし］

	サービスの利用・運用の状況
	［　　］

	使っているセキュリティのツール
	［　　］



7. 報告・届け出の状況
個人データの漏えい等のおそれがある場合は、個人情報保護委員会のページで報告の対象と期限を確かめます。判断に迷う場合は弁護士などの専門家に相談します。
	報告の先
	要否
	期限
	報告した日時
	担当

	個人情報保護委員会（または所管の省庁）
	［要・不要・確認中］
	［　　］
	［　　］
	［　　］

	本人への通知
	［要・不要・確認中］
	［　　］
	［　　］
	［　　］

	警察
	［要・不要・確認中］
	［　　］
	［　　］
	［　　］

	IPA（届出窓口）
	［要・不要・確認中］
	［　　］
	［　　］
	［　　］

	所管の省庁（業法など）
	［要・不要・確認中］
	［　　］
	［　　］
	［　　］

	取引先・顧客
	［要・不要・確認中］
	［　　］
	［　　］
	［　　］



8. 復旧と再発防止
最終報で書きます。
	項目
	内容

	修復の内容（修正プログラムの適用、設定の変更、データの復元など）
	［　　］

	証拠の保全（保存した記録、調査の有無）
	［　　］

	復旧の日時（修復を確かめてから再開した日時）
	［　　］

	根本の原因
	［　　］

	再発防止策（技術・ルール・教育・体制・運用）
	［　　］



9. 確認と承認
	役割
	名前
	日付

	確認者（情報セキュリティの責任者）
	［　　］
	［　　］

	承認者（経営者）
	［　　］
	［　　］



AI-Ready.jp（https://www.ai-ready.jp）のひな形｜自社の状況に合わせてご利用ください




