セキュリティ事故の初動チェックリスト
※ ［　　］を自社の内容に置き換えてください。ふだんのうちに連絡先を書いて印刷し、手元と紙の保管場所に置いておきます。事故のときは、上から順に □ に印を付けながら進めます。項目は一般的な例です。自社の規程・体制に合わせて直してください。
1. 連絡先の一覧
システムが止まったときにも見られるよう、紙でも保管します。担当者が変わったときと年1回は見直します。
	役割
	名前・会社
	連絡先（電話・メール）

	情報セキュリティの責任者
	［　　］
	［　　］

	責任者の代わりの人
	［　　］
	［　　］

	経営者
	［　　］
	［　　］

	システムの担当
	［　　］
	［　　］

	保守の事業者
	［　　］
	［　　］

	弁護士
	［　　］
	［　　］

	保険会社（サイバー保険などに入っている場合）
	［　　］
	［　　］

	相談窓口（IPA・警察・JPCERT/CCなど）
	［　　］
	［　　］



2. 気づいたとき
	確かめること
	チェック
	メモ（日時・担当）

	情報セキュリティの責任者に報告した（はっきりしない段階でも報告する）
	□
	［　　］

	気づいた日時と、起きていることをメモした
	□
	［　　］

	社外からの通報の場合は、通報した人の名前と連絡先を控えた
	□
	［　　］



3. 被害の拡大を止める
起きていることに当てはまる項目を行います。電源を切るなどの不用意な操作で、システムに残る記録を消さないよう注意します。
	確かめること
	チェック
	メモ（日時・担当）

	感染などが疑われる機器を、ネットワークから切り離した（LANケーブルを抜く・無線LANを切る）
	□
	［　　］

	電源を不用意に切っていない（電源の扱いは責任者・保守の事業者と相談する）
	□
	［　　］

	被害が広がるおそれがある場合や、情報が外から見られる状態の場合に、システム・サービスを止めた
	□
	［　　］

	Webでの誤公開の場合は、アクセスの制限や情報の削除をした
	□
	［　　］

	メールの誤送信の場合は、送信先に受け取った情報の削除を依頼した
	□
	［　　］

	クレジットカードの情報やアカウントの情報が漏れた場合は、カード会社への連絡やアカウントの停止をした
	□
	［　　］



4. 記録を残す
	確かめること
	チェック
	メモ（日時・担当）

	画面の表示と、気づいた経過を記録した
	□
	［　　］

	調査に備えて、ログや機器の記録を保存した（保守の事業者に依頼する場合は依頼した日時）
	□
	［　　］

	行ったことを、時刻とあわせて記録し始めた
	□
	［　　］



5. 体制を立ち上げる
	確かめること
	チェック
	メモ（日時・担当）

	経営者に報告した
	□
	［　　］

	対応の責任者と担当者、役割の分担を決めた
	□
	［　　］

	「セキュリティ事故の報告書（社内用）」を書き始めた
	□
	［　　］



6. 報告・届け出の要否
当てはまる先と期限を確かめます。個人データの漏えいのおそれがある場合は、個人情報保護委員会のページで報告の対象と期限を確かめ、「個人データの漏えい等の確認表」も使います。判断に迷う場合は弁護士などの専門家に相談します。
	状況
	報告・届け出の先
	要否・期限・担当

	個人情報・特定個人情報（マイナンバー）の漏えい等
	個人情報保護委員会（所管の省庁に報告する業種もあります）
	［　　］

	犯罪性がある場合（不正アクセス、内部の犯行など）
	警察
	［　　］

	ウイルスの感染や不正アクセス
	IPA（届出窓口）
	［　　］

	業法などで報告が求められる場合
	所管の省庁など
	［　　］

	取引先・顧客に影響がある場合
	取引先・顧客
	［　　］



7. 相談先
	相談すること
	相談先
	チェック・メモ

	技術的な相談
	IPA「企業組織向けサイバーセキュリティ相談窓口」
	□　［　　］

	サイバー犯罪の相談・通報
	警察（警察庁のオンライン受付窓口など）
	□　［　　］

	事故の対応の相談
	JPCERTコーディネーションセンター
	□　［　　］

	調査・復旧の依頼
	緊急対応を依頼できる事業者（JNSA「サイバーインシデント緊急対応企業一覧」など）
	□　［　　］

	使っている機器・システムのこと
	IT製品のメーカー・保守の事業者
	□　［　　］



8. 復旧の後
	確かめること
	チェック
	メモ（日時・担当）

	正しく修復できたことを確かめてから、システム・サービスを再開した
	□
	［　　］

	結果を経営者に報告した
	□
	［　　］

	根本の原因と再発防止策を検討した
	□
	［　　］

	このチェックリストで足りなかった項目と連絡先を直した
	□
	［　　］



AI-Ready.jp（https://www.ai-ready.jp）のひな形｜自社の状況に合わせてご利用ください




